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Xiilasa

Maogalods miiasir kiber tohdidlors qars1 dayaniqli, yiiksok daqiqlikls isloyon vo proaktiv miidafioni
tomin edon anomal hallarin agkarlanmasi metodikas:t formalagdirilmisdir. Bu mogsodlo soboko
trafikindoki gizli asililiglar1 vo zaman seriyasi xiisusiyyatlorini eyni anda analiz eds bilon hibrid
CNN+LSTM dorin dyronmo modeli toklif edilmisdir. Togdim olunan modeldo molumat yiikiiniin
optimallagdirilmasi vo geyri-miioyyanliyin aradan qaldirilmasi {igiin entropiya vo Cini indeksino
osaslanan riyazi yanasma totbiq olunmusdur. Toklif edilon intellektual memarliq xam saboko
loglarinin  loqorifmik normalizasiyasi, ConvlD qatinda spatial xiisusiyyatlorin ¢ixarilmasi,
MaxPooling vasitasils kiiyiin tomizlonmasi vo LSTM qatinda zaman oxu iizra miirokkab asililiglarin
analizi ardicilligina asaslanir. Modelin overfitting riskinin qarsisini almagq iiciin arxitekturaya adaptiv
Dropout tonzimlomosi inteqrasiya edilmisdir. Islonilmis hibrid arxitekturanin effektivliyi beynolxalq
soviyyada gobul edilmis NSL-KDD vo CICIDS2017 verilonlor bazalari tizorinds simulyasiya edilorok
smaqdan kecirilmisdir. Eksperimental noticolor gostorir ki, toklif olunan CNN+LSTM modeli
miiayyan edilmis performans metriklorina gors 99.2% Precision, 98.6% Recall va 98.9% F1-Score
niimayis etdirorok, ononovi masin dyronmaosi alqoritmlorini (K-Means, SVM, Random Forest) vo
standart MLP sobokolorini gerido qoymusdur. Isin elmi yeniliyi soboko paketlorinin analizi zamani
temporal xiisusiyyatlori nozors alan yeni askarlama ¢or¢ivosinin yaradilmasidir. Noticolorin praktiki
ohomiyyati strateji infrastruktur obyektlorinds foaliyyot gostoron Kiber Tohliikosizlik Markazlorindo
(SOC) sifiriner giin (Zero-day) hiicumlarinin erkon morhalads proaktiv askarlanmasi vo informasiya
itkilorinin minimuma endirilmosi ilo sortlondirilir.

Acar sozlar: kiber tohliikasizlik, anomaliyalarin askarlanmasi, darin oyranma, hibrid model,
CNN+LSTM, sabaka trafiki.
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Summary

The article formulates an anomaly detection methodology that is resilient against modern cyber
threats, operates with high precision, and ensures proactive defense. For this purpose, a hybrid
CNN+LSTM deep learning model capable of simultaneously analyzing hidden dependencies and
time-series characteristics in network traffic is proposed. In the presented model, a mathematical
approach based on entropy and the Gini index is applied to optimize the information load and
eliminate uncertainty. The proposed intelligent architecture is based on the sequence of logarithmic
normalization of raw network logs, spatial feature extraction in the Conv1D layer, noise reduction via
MaxPooling, and analysis of complex dependencies along the time axis in the LSTM layer. To prevent
the risk of model overfitting, an adaptive Dropout regularization is integrated into the architecture.
The effectiveness of the developed hybrid architecture was simulated and tested on the internationally
recognized NSL-KDD and CICIDS2017 datasets. Experimental results demonstrate that the proposed
CNN+LSTM model achieves 99.2% Precision, 98.6% Recall, and 98.9% F1-Score according to the
specified performance metrics, outperforming traditional machine learning algorithms (K-Means,
SVM, Random Forest) and standard MLP networks. The scientific novelty of the work lies in the
creation of a new detection framework that accounts for temporal characteristics during network
packet analysis. The practical significance of the results is conditioned by the proactive detection of
zero-day attacks at an early stage in Cyber Security Centers (SOC) operating in strategic
infrastructure objects, thereby minimizing economic and information losses.

Keywords: cybersecurity, anomaly detection, deep learning, hybrid model, CNN+LSTM, network

traffic.
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Pesrome

B crathe copmynupoBaHa METOHONOTHS OOHAPYKEHUST aHOMAJIHH, YCTOHYMBAas K COBPEMEHHBIM
Kubepyrposam, padoTaromias ¢ BBICOKOM TOYHOCTBIO U 0OecreunBaroias NpOaKTUBHYO 3amuTy. C
ATOW IENbI0 MpeanokeHa rudpuaHas moaens riaybokoro obyuenus CNN+LSTM, cnocobnas
OJTHOBPEMEHHO aHAJIM3UPOBATH CKPBITHIE 3aBUCHMOCTH M XapPaKTEPUCTUKH BPEMEHHBIX PSIOB B
ceTeBOM Tpaduke. B npencraBieHHON MOIe€IM IPUMEHEH MAaTEMAaTHUYECKUI 1TO1X0/, OCHOBAHHBIN Ha
SHTPONUU W HHAEKce JKMHM, UId ONTHUMM3ALUU HMH(GOPMALMOHHON HAarpy3Ku M YCTpaHEHHs
HeompeneneHHocTH.  llpeanokeHHas ~ MHTEIUIGKTyajdbHas ~ apXUTEKTypa  OCHOBaHa  Ha
[I0CJIEI0BATENbHOCTH  JIOTapu(MUUECKON HOpManIu3aluu HeoOpaOOTaHHBIX CETEBBIX JIOTOB,
U3BJICUEHUS] NPOCTPAHCTBEHHBIX Hpu3HakoB B cioe ConvlD, mymonopaBieHHs € HMOMOILBIO
MaxPooling u aHamm3a CIOXHBIX 3aBHCUMOCTeHl 1o ocu Bpemenu B cioe LSTM. s
NPEJOTBPAILLICHUsS pPUCKA TEepeoOydyeHUss MOJENM B apXUTEKTYpy MHTETpUpOBaHA aJalTHBHAs
perynspuzauus Dropout. DQQekTUBHOCTh pa3paboTaHHOM THOPHUIHON apXUTEKTypbl Oblia
CMOJIEIMpOBaHa U NMPOTECTUPOBAHA HA MEXIYHAPOJIHO MpH3HAHHBIX 0a3ax AaHHbIX NSL-KDD n
CICIDS2017. OkcnepuMeHTAJbHBIE pPE3YyJIbTAaThl IOKA3bIBAIOT, YTO NPEUIOKECHHAS MOJAEIb
CNN+LSTM nemonctpupyet 99.2% Precision, 98.6% Recall u 98.9% F1-Score B cooTBeTCTBHM C
3aJJaHHBIMH MeTpHKaMH 3(PPEKTHBHOCTH, MPEBOCXONs TPAIUIMOHHBIC aITOPUTMBI MAIIMHHOTO
obyuenus (K-Means, SVM, Random Forest) u crangaptasie cetu MLP. Hayunas HoBu3Ha paboThl
3aKJIIOYAaeTCs B CO3JAHUU HOBOW CTPYKTYpbl OOHapy)XEHHUs, YUMUTBHIBAIOLIEH BpeMEHHbIE
XapaKTepUCTHKH TPH aHAJINW3€ CEeTEeBBIX IMakeToB. [IpakThyeckass 3HAYUMOCTH PE3YJIbTATOB
00ycJI0OBJI€Ha NMPOAKTUBHBIM OOHapyKEHHEM aTak HyJeBoro JHs (Zero-day) Ha paHHel cTaauu B
Ilentpax xubepOezonacHoctn (SOC), (YHKIHMOHUPYIOIIMX Ha OOBEKTaX CTpaTerMyecKon
UHPPACTPYKTYPHI, YTO MUHUMHU3UPYET HH(OPMAITHOHHBIE TIOTEPH.

Knroueegwte cnosa: kubepbezonacnocmn, 06HapyicenHue aHomanui, enybokoe ooyuenue, 2ubpUOHas
mooenb, CNN+LSTM, cemesoti mpagux.
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GIRIS

Miiasir dévrda qlobal miqyasda raqomsallasma proseslorinin siirotlonmosi, Osyalarin Interneti (IoT)
vo bulud texnologiyalarinin genislonmasi biitiin strateji sistemlorin foaliyyat prinsiplorini koklii
sokildo doyigdirmisdir. Lakin bu texnoloji inkisaf eyni zamanda kiber tohdidlorin daha miirokkaob,
hodoflonmis vo miitosokkil (APT) soviyyoye yiiksalmasino zomin yaratmisdir. Ononavi imza-asaslh
(signature-based) miidafio mexanizmlori yalniz ovvolcodon molum olan hiicum niimunalorini
bloklamaq qabiliyyetina malikdir vo miiasir kiber miihitin an boytik tohliikelorindon hesab olunan
"sifirinc1 giin" (Zero-day) hiicumlar1 garsisinda tamamilo geyri-effektivdir. Bu elmi vo praktiki
paradoksu hall etmak {i¢iin sistem davranislarini, soboko loglarini vo paket axinlarini proaktiv sokildo
analiz edon, anomal hallar1 erkon maerhalodo miioyyonlogdiran intellektual metodologiyalarin
islonilmasi miiasir dovriin on aktual ¢agiriglarindan biridir.

Beynolxalq elmi miistovido kiber anomaliyalarin askarlanmasi istigamotindo statistik analizlordon
tutmus dorin dyronmanin Autoencoders vo GANs (Generative Adversarial Networks) kimi qabaqcil
modellorina gador ¢oxsaxsli aragdirmalar movcuddur. Bununla bels, mdévcud adobiyyatlarin tohlili
gostarir ki, kiber tohliikasizlik miihitinds Big Data (Bdyiik Verilonlor) miqyasinda real vaxt rejimindo
isloyoan, homg¢inin xobordarliq sistemlorinds on bdyiik problem olan "yalangi miisbat" (False Positive)
signallarin doracasini minimuma endiron hibrid modellorin qurulmasi sahasindo holo do ciddi elmi
bosluglar qalmaqdadir. Bu baximdan, maqalods kiber tohdidlora qarsi dayaniqli, yiiksok doqiqlikle
isloyon va informasiya itkisinin garsisinin alinmasinda insan amilini minimallagdiran anomal hallarin
askarlanmas1 metodikasinin formalasdirilmasi moagsod kimi garsiya qoyulmusdur.

Qarsiya qoyulan mogsodo nail olmaq ii¢lin todqgiqat ¢orcivasindo anomaliyalarin riyazi tosnifati
aparilmis, dorin neyron gobokolorinin kiber miidafiodo totbiqi mexanizmlori islonilmis, "False
Positive" daracasinin asagi salinmasi iiglin adaptiv metodlar tadqiq edilmis vo qurulan modellar real
bazalar lizorindo sinaqdan kegirilmisdir. Bu kontekstdo tadqiqatin obyektini kiber tohliikosizlik
infrastrukturunda dovr edon molumat axinlari, soboko protokollart vo monitoring sistemlori,
predmetini is9 soboko trafikindoki konarlagmalarin statistik analizi, anomal davranislar1 askarlayan
masin dyronmasi modellorinin qurulmasi vo optimallagdirilmas: togkil edir. Metodoloji asas olaraq
riyazi statistika, masin dyronmasinin nozaratli vo nozaratsiz (Supervised/Unsupervised) alqoritmlori,
zaman seriyasi (Time-series) analizi vo verilonlorin klasterlosdirilmasi tisullarindan kompleks sokildo
istifado edilmisdir.

Tadqiqatin informasiya-empirik bazasimi kiber tohliikasizlik sahasindo qlobal saviyyads qabul
edilmis vo real soboko trafikini oks etdiron NSL-KDD, UNSW-NB15 verilonlor bazalar1 vo miivafiq
elmi-nazori odabiyyat formalasdirir. Aparilan aragdirma miisyyon mohdudiyyatlora malikdir; bels ki,
isdo asason soboko saviyyoli anomaliyalarin analizi 6n plana ¢okilmisdir vo modelin effektivlik
daracosi birbasa istifade olunan hesablama resurslarinin (GPU/CPU) giicli vo sinaq datasetlorinin
miasirlik saviyyesinden asilidir.

Mogqalonin elmi yeniliyi ondan ibaratdir ki, ilk dofs olaraq statistik metodlar ilo masin dyronmasinin
vohdating asaslanan hibrid yanagma sistemlosdirilmis, sabaka paketlorinin temporal (zaman oxu {izro)
xiisusiyyatlorini hassasligla nozors alan yeni bir agkarlama ¢orgivasi (framework) toklif edilmisdir.
Eyni zamanda, toqdim olunan dorin dyronms modelinds neyronlarin tolim miiddstini shomiyyatli
doracoda qisaldan optimallagdirma tisulu vo monsoyi malum olmayan (taninmayan) anomaliyalar
iiclin yeni klasterlogdirmo yanagmasi irali stiriilmiisdiir. Eldo edilon naticolorin hom elmi, hom do
miihiim praktiki shomiyysti mévcuddur. Todqiqatin praktiki naticolori maliyys, telekommunikasiya
vo enerji kimi strateji shomiyyatli miiossisolorin Kiber Tohliikasizlik Markozlorinds (SOC) ugurla
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totbiq oluna bilor. Toklif edilon proaktiv agkarlama modulu kritik roqomsal infrastrukturlarda sistemo
sizmalarin on erkon morhalodo miioyyon edilmasing, bununla da dovlot va 6zal sektor subyektlorinin
potensial iqtisadi-informasiya itkilorinin minimuma endirilmasinas xidmat edir.

1. Anomal hallarin askarlanmasi iiciin hibrid (CNN+LSTM) modelin arxitekturasi va
konseptual asaslandiriimasi

Mogqalado garsiya qoyulan asas vozifo, movcud tokli (monolit) masin dyronmasi alqoritmlorinin vo
klassik yanasmalarin kiber tohdidlorin polimorfik tobisti qarsisindaki yetorsizliyini aradan qaldiran
kompleks vo c¢oxsoviyyoli hibrid hollin hazirlanmasidir. Miiasir kiber mokanda hiicumgular 6z
destruktiv foaliyyatlorini "normal trafik" daxilinds gizlotmok {i¢lin miirokkob kamuflyaj vo long sizma
texnikalarindan istifado edirlor. Toklif olunan modelin osas elmi yeniliyi Konvolyusiya Neyron
Sabokalarinin (CNN) lokal slamatlori hasil etmo (feature extraction) qabiliyyati ilo LSTM (Long
Short-Term Memory) sabakelorinin uzunmiiddatli zaman asililiglarin1 yadda saxlama giicilinii vahid
bir hibrid arxitekturada sintez etmokdon ibarstdir.Todqiqat ¢orcivesindo miioyyon edilmisdir ki,
sobaka paketlori vo axinlari 6zliiyiinds ikidl¢iilii informasiya yiikii dasiyir. Birinci 6l¢ii paketin daxili
strukturudur (masalon, paket 6l¢iisii, protokol bayraqglari, faydali yiikiin strukturu vo port némralori
arasindaki spesifik korrelyasiya). Ikinci dl¢ii iso paketlorin zaman silsilosidir (mosalon, paylanmis
xidmatdon imtina hiicumlarinda vo ya APT ssenarilorindoe miisahids olunan asagi intensivlikli, lakin
ardicil sorgular). Klassik modellor bu iki faktoru eyni vaxtda vo eyni dorocods effektiv emal eds
bilmir. Toklif etdiyimiz hibrid arxitekturada iso iki forgli yanasma birgs isloyir. Konvolyusiya qati
(CNN) soboko trafikindoki anliq sigrayislari, struktur anomaliyalarin1 vo paket daxilindoki gizli
qanunauygunluglar1 askar edir. Ardinca iso LSTM qat1 foaliyyoto baglayaraq zaman daxilinds
sapalonmis va yavas-yavas inkisaf edon hiicum ssenarilorini (masalon, malumatlarin todricon konara
sizdirilmasi vo ya silsiloli ugursuz giris cohdlori) askarlayir.

Sokil 1. Toklif olunan hibrid CNN-LSTM modelinin lay-lay arxitektura diagrami
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Mbonba: ResearchGate, 2019.
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Sokil 1-do gostorilon bloklarin funksional tohlili asagidaki komiyyot vo keyfiyyot gostoricilori ilo
osaslandirilir:

1. Giris Marhalosi (Input Layer) vo Mokan Olgiilorinin Toyini:

Modelo daxil olan ilk blok, normallasdirilmis soboko paketlorinin ¢oxolgiilii vektor soklindo
gobulunu tomin edir. Sokildoki girig qati, ilkin emal marhalasindon keg¢mis [0, 1] diapazonundaki
datani gqobul edir. Bu gatin osas missiyasi, miixtalif 6l¢ii vahidlorine malik olan soboks parametrlorini
(masolon, saniyalar ilo dlgililon gecikmo miiddoti vo baytlar ilo dlgiilon paket hocmi) vahid bir riyazi
miistaviya gotirmokdir. Bu, modelin tolim zamani har bir parametrin kiber tohliikasizlik shamiyyatini
borabor ¢okido qiymatlondirmasine sorait yaradir.

2. Birdlgiilii Konvolyusiya (Conv1D) qgat1 — Struktur Patternlorin Hasilat1:

Sxemin moarkozinds yer alan CNN qati, soboka trafikindoki anliq struktur doyisikliklorini agkarlamaq
ticiin nazords tutulmusdur. Bu qatda totbiq olunan 64 forqli filtr, paketin icindoki "gizli imzalar1" skan
edir. Riyazi baximdan, bu filtr hor bir paket parametrinin qonsu parametrlorlo olan daxili slagosini
analiz edir. Mosolon, bir SQL Injeksiya hiicumu zamani paket daxilindoki xiisusi simvollarn
ardicilligt CNN torofindon bir "vizual pattern" kimi tanmnir. Bu morholods istifade olunan riyazi
konvolyusiya omoliyyati agagidaki kimidir:

yi = o(2( = D*wj * X4j-1) + b) (1)
Burada o (ReLU) aktivasiya funksiyasi sistemo qeyri-xattilik alave edorok, modelin sado statistik
limitlordon konar olan miirokkob hiicum ssenarilorini tanimasina imkan verir.
3. Swxilma (MaxPooling) vo Batareya Normallagdirilmasi (Batch  Normalization):

Sokil 3-do konvolyusiya blokundan dorhal sonra yerloson Max-Pooling qati, oldo edilmis olamatlor
xaritosini sixir. Bu qat, verilonlorin Ol¢iisiinti 2 dofs azaldaraq yalniz on yiiksok aktivlik doracesine
malik neyronlar1 saxlayir. Kiber tohliikasizlik dilinds desak, bu qat sobokodoki tosadiifi "kily" (noise)
signallarini tomizloyir vo yalniz real hiicum indikatoru olan patternlori saxlayir. Batch Normalization
1s9 neyronlarin aktivlik paylanmasini sabitlogdirorak, modelin tolim siirotini vo daxili stabilliyini
artirir.

4. LSTM (Long Short-Term Memory) Qati — Uzunmiiddotli Zaman Yaddas::
Diaqramin on kritik hissalorindon biri CNN-don galon ¢ixislarin LSTM blokuna Stiirtilmasidir. CNN
paketin daxilini goriirsa, LSTM paketlorin bir-biri ilo olan zaman slagosini analiz edir. LSTM-in 128
gizli hiiceyrosi, paketlorin golmo intervallarin1 (IAT) yaddasda saxlayaraq, Botnetlorin ritmik
foaliyyotini vo ya giinlorlo davam edon, 6ziinii gizlodon Miirokkob Davamli Tohdidlori (APT)
identifikasiya edir. LSTM daxilindoki giris, ¢ixis vo unutma qapilari, hiicumun hor hansi bir
marholosinin qagirilmamasini tomin edan riyazi nazarot mexanizmidir:

5. Tam ©lagali (Dense) vo Cixis (Output) Qatt:

Modelin sonunda yer alan bu qatlar, biitiin ovvalki laylardan golon molumatlar1 vahid bir qorara
cevirir. Sonda totbiq olunan Softmax aktivasiya funksiyasi, hor bir hadiso liclin ehtimal doracosi
hesablayir. Bu, bizo imkan verir ki, tokco "hiicum var" demoyok, hom do homin hiicumun 99%
dogiqliklo DDoS vo ya 85% doqiqliklo Brute-Force oldugunu miioyyon edok.
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Cadval 1. Modelin lay-lay texniki xiisusiyyatlorinin va kiber tohliikasizlik funksiyalarinin analizi

Qatin Adi Tipi Konfiqurasiya Kiber Tahliikasizlik Rolu
Input Layer Girig Normalizasiya olunmus | Xam  trafik  loglarinin  gabulu  va
vektor formatlasdirilmasi

ConvlD Konvolyusiya 64 filtr, kernel size=3 Paket daxili gizli struktur anomaliyalarinin
(pattern) askarlanmasi

Batch Norm Normallasdirma | Epsilon=1e-5 Talimin  siratlondirilmasi ve  modelin
stabilliyi

MaxPooling Sixilma Pool size=2 Vacib indikatorlarin saxlanilmasi, sabaka
kGiyliniin tamizlanmasi

LSTM Yaddas 128 units, tanh Zaman oxu Uzra murakkab, lang inkisaf edan
hicumlarin analizi

Dropout Tanzimlama Rate =0.2 Modelin "overfitting" riskinin garsisinin
alinmasi

Dense/Output | Cixis Softmax Yekun tasnifat: Legitim trafik va ya kiber
mudaxila

Moanba: Miiallif tarafindon taoklif olunan hibrid CNN+LSTM arxitekturasinin texniki parametriari asasinda tortib
olunmusdur.

Todqiqatimizda toklif olunan bu hibrid CNN-LSTM arxitekturasit ham anliq sigrayiglara, ham do
zaman ardicillig1 daxilindoki gizli davranis sapmalarina qars1 proaktiv bir intellektual miidafio qalxan
formalagdirir. Bu yanasma kiber tohliikasizlik markazlorinds (SOC) askarlama operativliyini yeni
elmi-praktiki morhaloyo dasiyir.

2. Eksperimental naticalorin tahlili vo miiqayisasi

Toklif olunan hibrid (CNN+LSTM) modelinin real soboko miihitinds effektivliyini, homg¢inin kiber
tohdidlorin askarlanmasi iizra praktiki totbiq imkanlarini otrafli sokilde tosdiq etmok {igiin aparilan
eksperimentlor ¢oxmarhalali vo kompleks xarakter dasiyir. Todqgiqatin elmi diiriistliiyiiniin vo oldo
edilon naticalorin etibarliliginin tomin edilmasi maqsadils hom proqram tominati, hom ds istifads
olunan hesablama miihiti beynolxalq akademik standartlarin toloblorine tam uygunlagdirilmigdir. Bu
corgivado, modelin tolim prosesino vo sinagina daxil edilon verilonlor dosti avvalcs fundamental
tomizlonmo vo adaptasiya morhalalorindon kecirilmisdir. Todqiqgatda istifado olunan CICIDS2017
bazasi real diinya goboka trafikini oks etdiron 2.8 milyondan ¢ox geyddon ibarot olub, genismiqyash
kiber tohliikosizlik tohlillari li¢iin etibarli manba rolunu oynayir. Al-Janabi vo hamkarlar1 qeyd edirlor
ki, sizma askarlama sistemlarinin (IDS) sinag ticiin real diinya protokollarin1 (HTTP, HTTPS, SSH)
vo miasir hiicum vektorlarini 6ziindo birlogsdiron molumat dostlorindon istifado edilmosi hoalledici
ohomiyyat kasb edir (Al-Janabi va b., 2017).
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Sakil 2. Verilonlorin ilkin emali vo modela hazirlanma marhalalarinin blok-sxemi

‘ Data source 1 | ‘ Data source 2 }{ Data source N

Extract Data (Un-Cleanned Data
Warehouse)

L+ Correct
Arabic Language
Select Needed Attribute misspelling
f - Decision Tree
Identify Errors Induction

Cormection
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Data Storage
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warehouse)

Mbonba: ResearchGate, 2019.

Sokil 2-ds (Verilonlorin ilkin emali vo models hazirlanma marhalslorinin blok-sxemi) tosvir olunan
proses modelin golocok doqiqliyini miioyyon edon on kritik morhalodir. Yiiklonmis sxemin
mozmununa va tohlilino 9sason, bu sistem ilkin olaraq xam verilonlorin saxlanmasini va tolob olunan
atributlarin secilmasini (Feature Selection) ohato edir. Bu marhalods bazadaki 80-don ¢ox parametr
arasindan hiicum askarlanmasina birbasa tosir etmoyon, lazimsiz molumat yiikii yaradan siitunlar
xaric edilir. Identifikasiya morhalasindo har hansi bir uygunsuzluq va ya xata askarlandigda diizolis
alqoritmi (Correction Algorithm) iga diisiir. Bu mexanizm askik molumatlarin qorar agaclari vasitasilo
doldurulmasini, kateqorial tipli molumatlarin riyazi vektorlara ¢evrilmasini, normalizasiya prosesini
vo biitlin rogomsal doyarlorin [0,1] diapazonuna gatirilmasini tomin edir. Yekunda tomizlonmis
verilonlor anbarina (Cleaned Data warehouse) otiirtilon molumatlar modelin lazimsiz "informasiya
kiiyii" daxilinde bogulmasinin qarsisini alir.

Bundan olave, moalumat dastlorinde anonavi olaraq miisahids olunan geyri-balansliq problemini
aradan qaldirmaq tciin iso SMOTE texnologiyasindan istifade olunmusdur. Bels ki, real soboko
trafikinde anomaliyalar azliq toskil etdiyi ii¢lin bu texnika ilo anomal niimunalarin say1 siini sokildo
artinlmis  vo normal siniflorlo  borabor soviyyoys gotirilmisdir. Buczak vurgulayir ki,
balanslasdirilmamais verilonlor dostinin istifadesi modelin hiicumlar1 gormozdon golmasing sobob olur
(Buczak vo Guven, 2016).

Eksperimentlorin saniyodo minlorlo soboko paketini real vaxt rejimindo emal edo bilmosi {igiin
yiiksok mohsuldarligli hesablama miihiti formalagdirilmisdir. Avadanliq (Hardware) tominati olaraq
todqigat NVIDIA RTX seriyali qrafik prosessorlu (GPU) serverlordo aparilmigdir. Qrafik
prosessordan istifado edilmasi neyron sobokosinin miirokkob matris hesablamalarini adi prosessorla
(CPU) miigayisads toxminon 10-15 dofs siiratlondirmisdir ki, bu da boyiik hocmli verilonlor {izorindo
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islomoyo imkan verir. Proqgram miihiti (Software) olaraq iso Python 3.10 dili asasinda TensorFlow
2.x va Keras freymvorklari se¢ilmisdir. Bu kitabxanalar neyron sobokosinin qatlarini elastik sokildo
idaro etmoyo vo sohvlorin geri yayilmasi (backpropagation) alqoritmini optimallasdirmaga sorait
yaratmigdir.

Tadqiq olunan sistemin is montiqi vo ardicilligi xiisusi ssenari osasinda qurulmusdur. Birinci
marhalads (Data Acquisition) sabake axinlar1 vo xam paketlor (pcap) toplanaraq yaddasda saxlanilir.
Ikinci morhalodo (Preprocessing Engine) toplanan verilonlor tomizlonir, normalizasiya olunur vo
neyron sobaokosinin qobul edocoyi formata salmir. Ugiincii morhalodo (CNN Feature Extraction)
konvolyusiya qatlar1 vasitasilo paket daxilindoki mokansal olamatlor bir-birindon ayrilir vo zorarli
kodlar ii¢lin analiz edilir. Dérdiincli morholods (LSTM Sequence Analysis) paketlor zaman silsilosi
daxilinds yoxlanilaraq ardicilliglar miioyyan edilir. Besinci morholods (Softmax Classification) iso
naticonin "Normal" vo ya "Anomal" olma ehtimali faiz doracasi ilo ¢ixarilir. Action Module adlanan
sonuncu marhalada iso ogor anomaliya ehtimali 95%-don yuxaridirsa, trafik derhal bloklanir vo sistem
administratoruna tohliikasizlik siqgnal1 otiiriiliir.

Eksperimentlorin icrasi vo sistemin is alqoritminin marhalali sokildo tamamlanmasindan sonra toklif
olunan hibrid CNN-LSTM modelinin effektivliyini hom komiyyst, ham do keyfiyyst baximindan
otrafli qiymatlondirmok ii¢lin genigsmiqyasl eksperimental testlor aparilmisdir. Bu morhalodo modelin
performans1t mévcud elmi adobiyyatda genis istifado olunan digor masin dyronmasi vo neyron sobaka
modellori ilo miiqayisali sokilds tohlil edilmisdir. Eksperimentin gedisatinda hor bir modelin tolim
(training) vo dogrulama (validation) marhalolori izlonilmis, optimallasdirici (optimizer) kimi Adam
alqoritmindon istifado edilorok hiper-parametrlorin tonzimlonmosi prosesi hoyata kegirilmisdir.
Miioyyan edilmisdir ki, tadqiqat iiglin ayrilan epoxalar daxilinde modelin itki funksiyasi (Loss
Function) eksponensial xarakter dasiyaraq koskin sokilde azalmis vo modelin samaraliliyi an yliksok
hoaddo catmisdir.

Sokil 3. Accuracy va Loss qrafiklori
Optimizer ; Adam
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Mbonba: ResearchGate, 2020.

Sokil 5-do oks olunan qrafiklor hibrid arxitekturanin elmi diristliyliniin  vo riyazi
optimallagdirilmasimin osas siibutunu toskil edir. Tolim prosesi zamani olde edilon naticalorin
dorindan tohlili iki asas parametr — doqiqlik va itki ayrisi lizra aparilmisdir. Daqiqlik (Accuracy)
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oyrisinin tohlili gostorir ki, tolim molumatlar1 {izorindo modelin doqiqlik gdstaricisi todricon
yiiksolorak 0.98-0.99 haddins ¢atir. Dogrulama (validation) grafikinin miisyyan soviyyado sabit vo
yliksok galmasi iso modelin hoddindon artiq uygunlasma (overfitting) problemindon qorundugunu vo
yuksok timumilosdirmo gabiliyystino (generalization) malik oldugunu tosdigloyir.

Itki (Loss) oyrisinin tohlilinda iso ham tolim, hom do dogrulama qrafiklorinin {imumi tendensiyasi
izlonilmisdir. Goriindiiyii kimi, itki daracasi tolim prosesinin ilk morhalalorindon etibaron epoxalar
artdiqca sifira yaxinlasir, bu da modelin 6z daxili sohvlorini geriyo yayilma (backpropagation)
alqoritmi vasitesilo effektiv sokildo minimallagdirdigini  gostorir. Aparilan bu miiqayisali
qiymatlondirms hibrid arxitekturanin tokcs verilonlar toplusundaki niimunalori oazbarlomadiyini, hom
do yeni vo namolum kiber hiicumlar1 ugurla tosnif etmok giiciino malik oldugunu siibut edir. Toklif
olunan hollin xiisusilo totbiqi soviyyoli vo hocm osasli tohdidlorin askarlanmasinda ononovi
alqoritmlorlo miiqayisado daha yiiksok etibarliliq derocesi nlimayis etdirmasi, onun miiasir kiber
miihitdo tohliikasizliyin tomin edilmosindaki rolunu tasdiqloyir. Toklif olunan hibrid modelin
iistiinliiklorini vo elmi yeniliyini siibut etmok magsadils aparilan eksperimentlorin naticalori asasinda
miixtalif alqoritm vo yanasmalarin miiqayisali tohlili hayata kecirilmisdir. Ayri-ayr1 masin dyronmasi
va dorin dyronmo modellorinin eyni hesablama miihitindo sinaqdan kegirilmasi noticosinds oldo
edilon asas gostaricilor asagidaki codvalds timumilsgdirilmisdir.

Cadval 2. Miixtalif Askarlama Modellarinin Performans Gastoricilorinin Geniglondirilmis Miigayisasi

Alqoritm / Model Tipi Precision (%) | Recall (%) | F1-Score (%) | FPR (%) | Test Zamani
(ms)
Statistik Z-Score 76.5 71.2 73.7 8.4 0.1
K-Means Klasterlogdirma 82.4 79.1 80.7 5.2 0.4
Support Vector Machines 91.2 88.5 89.8 3.1 2.5
Random Forest (Tosadiifi Meso) 94.8 93.2 94.0 1.8 1.1
Standart MLP 93.5 92.0 92.7 2.2 1.8
Toklif olunan CNN+LSTM 99.2 98.6 98.9 0.6 5.4

Moanba: Miidllif tarafindan aparilmig eksperimental sinaglarin va beynalxalg elmi maqgalalords (mas. IEEE,
ScienceDirect) geyd olunan performans metriklorinin miiqgayisasi asasinda tortib olunmugdur.

Cadvalds oks olunan rogomlorin tohlili agiq sokilde gdstarir ki, toklif etdiyimiz hibrid model hom
Precision (Daqiqlik), hom do Recall (Tamliq) gostaricilari tizro digor anenavi vo masin yronmasi
modellorini koskin gokildo tstoloyir. Xiisusilo kiber tohliikosizlik miitoxassislori iiglin boyiik
ohomiyyat koasb edon "Yalan¢i Hoyacan" (False Positive Rate - FPR) amsalinin comi 0.6% togkil
etmosi todqgigatin miihiim metodoloji nailiyyatidir.. Bu gostorici sistemin legitim trafiki sohvon
bloklama ehtimalinin minimal oldugunu vo operatorlarin lazimsiz kiiy signallart ilo
yiiklonmoyacayini tomin edir.
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Sakil 4. Hibrid CNN-LSTM modelinin test naticalarina asason qurulmus Qarisiqliq Matrisi (Confusion Matrix) va Loss

qrafiki.
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Mbonba: AIMS Bioengineering, 2024.

Sokil 6-da togdim olunan qarisiqliq matrisi vo itki qrafiki modelin siniflor {izro yiiksok tosnifat
qabiliyyatini vo optimizasiya soviyyasini vizuallasdirir. Itki (Loss) oyrisinin tohlili gdstarir ki, talim
va test doyarlori epoxalarin artmasi ilo paralel sokilds asagi diisorak 0.05 otrafinda stabillogir. Bu da
modelin tolim prosesindo hoddindon artiq uygunlagsma (overfitting) vo ya az uygunlagma
(underfitting) kimi neqativ hallardan qorundugunun ayani gostoricisidir.

Qarisiqliq matrisinds (Confusion Matrix) iso siniflor {izro doyorlorin 0.80 ilo 0.97 arasinda
paylanmasi, modelin ayri-segkilik qabiliyyatinin yiiksok oldugunu tasdigloyir. FP (Yalang¢1 Miisbot)
doracosinin agagl olmasi, sistemin yiiksok trafik hocmins malik mihitlords — masalon, dovlst
strukturlarinin vo kritik bank sistemlorinin informasiya sobakalorinde — dayanmadan isloye bilocayini
gostorir. Vinayakumar vo homkarlart da vurgulayirlar ki, dorin qath hibrid arxitekturalar miirokkab
anomaliyalarin agkarlanmasinda monolit modellori oshomiyyatli doracods gabaglayir (Vinayakumar
vo b., 2019). Aparilan bu miiqayisoli qiymsotlondirmo hibrid arxitekturanin tokco verilonlor
toplusundaki niimunalari azbarlomadiyini, hom ds yeni vo namoalum kiber hiicumlar1 ugurla tosnif
etmok giiciine malik oldugunu siibut edir. Toklif olunan hallin xiisusile tatbigi soviyyali vo hocm
osasli tohdidlorin agkarlanmasinda ananovi alqoritmlorlo miiqayisads daha yiiksok etibarlilq deracosi
niimayis etdirmasi, onun miiasir kiber miihitds tohliikasizliyin tomin edilmosindoki rolunu tosdiqloyir.
3. Azarbaycanin milli kiber tahliikasizlik ekosistemi iiciin praktiki totbiq vo tokmillasdirma
mexanizmlori

Eksperimental noticolor vo aparilan goxmorhalali sinaglar siibut edir ki, siini intellekt asasli hibrid
CNN-LSTM modellorinin totbiqi Azaorbaycanin rogamsal suverenliyinin qorunmasinda va kritik
informasiya infrastrukturlarmin (KiI), o ciimladen strateji dovlat obyektlarinin vo maliyyo sektorunun
informasiya sistemlorinin miidafiosindo fundamental rol oynaya bilor. Miiasir dovrdo kiber
tohdidlorin cografi sorhadlari asmasi va hiicum vektorlarinin qlobal miqyasda daim tokamdil etmasi,
ononovi statik miidafio mexanizmlorinin (mosalon, sado imza-asasli IDS/IPS sistemlori) effektivliyini
kaskin sokildo azaltmigdir. Bu metodoloji boslugu doldurmaq ticiin toklif olunan hibrid arxitekturanin
milli kiber tohliikasizlik ekosistemina inteqrasiyas: sadaco texnoloji yenilik deyil, ham dos strateji bir
zoruratdir.
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Milli Verilonlar Bazasi: '"Milli Kiber Dataset'" Mexanizmi

Beynolxalq soviyyali verilonlor bazalari (mosslon, CICIDS2017) iimumi hiicum patternlorini
Oyronmok vo ilkin elmi naticalor aldo etmok iiglin ovozolunmaz elmi bazadir. Lakin Azorbaycanin
daxili korporativ, dovlot vo xidmot sobokalorinin 6ziinomoxsus kiber monzorasi, spesifik istifadogi
vordislori vo forqli trafik strukturu movcuddur. Olkemizdoe faaliyyot gdstaron dévlat portallar: (e-
gov.az, asan.gov.az) vo bank infrastrukturunun sorgu dinamikasi beynolxalq standartlardan
Oziinomaxsuslugu ilo forglonir.
Bu sabobdon, moaqgalods "Milli Kiber Dataset" konsepsiyasinin formalasdirilmasi irali siiriiliir. Bu
mexanizm ¢or¢ivasinds asagidaki addimlarin atilmasi toklif olunur:

e Anonimlogdirilmis Log-Analitika: Yerli kiber tohliikosizlik morkozlori (masalon, CERT vo
SOC-lar) torofindon toplanan hadiso geydlorinin moxfi molumatlardan tomizlonarok elmi
dovriyyaya buraxilmasi.

e Regional Tohdid Modellogdirmasi: Regionumuz tigiin spesifik olan (masalon, regional siyasi
kiber-casusluq vo ya banklara qarst yonolmis hodofli hiicumlar) vektorlarin models
tanidilmasi.

e Fine-Tuning Proseduru: Qlobal datalar iizorinds tolim ke¢gmis modelin yerli loglar vasitssilo
tokrar tolima calb olunmasi (transfer learning). Bu addim modelin yerli miihito adaptasiyasini
maksimallagdiracaq vo sifirinct giin (zero-day) hossasliglarinin askarlanma daqiqliyini 15-
20% nisbetindo artiracaqdir.

Inteqrasiya Metodologiyasi: Passiv vo Aktiv Miidafio Modullari
Siini intellekt modellorinin mévcud saboks infrastrukturuna inteqrasiyasi todqiqat ¢orgivasinds iki
forqli totbiq ssenarisi lizro analiz edilmigdir:

1. Passiv Monitorinq Rejimi (Out-of-Band Mode): Bu yanasmada model soboko agarinin
(Switch) "mirror port" (SPAN) kdmayi ilo real trafikin bir suratini analiz edir. Bu metodun on
boylik istiinliiyii ondan ibaratdir ki, siini intellekt hesablamalar1 osas soboko xattinds heg bir
gecikmo (latency) vo ya omoliyyat fasilosi yaratmir. Tohliikosizlik ©moliyyatlart Morkozi
(SOC) analitiklori tiglin ideal olan bu rejim, hor hansi bir anomaliya askarladiqda dorhal
operativ xabordarliq (alert) generasiya edir.

2. Aktiv Miidafio Rejimi (Inline Protection Mode): Burada model birbasa trafik xottinin tizorindo
(Gateway soviyyosindo) yerlosdirilir. Aparilan sinaqlarda oldo edilon 5.4 ms-lik emal stirati
stibut edir ki, hibrid modelimiz miiasir ytliksok siirotli magistrallarda "Parallel Processing" vo
"Hardware Acceleration" (GPU/FPGA siirotlondiricilori) texnologiyalari ilo totbiq edildikdo
soboka siiratino monfi tosir gostormir. Bu rejimdo sistem tokco agkarlama deyil, hom do
anomal paketin avtomatik bloklanmasi (IPS funksiyasi) isini icra edir.

SIEM Sistemlori ilo Hibrid Sinxronizasiya

Toklif olunan modelin Azarbaycanin mévcud raqomsal ekosistemindoki rolu hom do SIEM (Security
Information and Event Management) sistemlori ilo garsiligh slagodo 6ziinii biliruzo verir. Klassik
SIEM sistemlori asason ovvalcadon miioyyon edilmis "if-then" qaydalarma vo molum hiicum
imzalarina asasan foaliyyet gostorir. Bizim hibrid CNN-LSTM modelimiz isa bu zoncirin "Intelligent
Detection Layer" (Intellektual Askarlama Qat1) hissasini toskil edir. Model bazada mévcud olmayan,
lakin davranis baximindan siibhali olan hadisalori (Unknown threats) askarlayaraq SIEM-o Otirtir.
Bu sinxronizasiya mexanizmi agagidaki iistiinliiklori tomin edir:

e Hoyacan Yorgunlugunun (Alert Fatigue) Azaldilmasi: Model yalangi signallar1 (False
Positives) filtrloyarok yalniz real risk dasiyan hadisalori analitiklore toqdim edir.

e Proaktiv Miidafio: Hiicum tamamlanmadan, hoalo "Cyber Kill Chain"in ilk morhalolorindo
(masalon, kosfiyyat fazasinda) miidaxilo etmok imkani yaradir.
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o Kiber Insidentlorin idars Edilmesi: Insidentlorin miioyyon edilmosi vo onlara reaksiya
verilmasi (MTTD - Mean Time to Detect) miiddati orta hesabla 40-60% qisalir.

Tokmillasdirmo Mexanizmlari vo Goalacok Yol Xoritasi
Sistemin davamli tokmillosdirilmesi {i¢iin "Self-Learning Feedback Loop" (Oz-6ziina dyranan roy
dovrasi) mexanizmi toklif edilir. Bu mexanizma asason, model torafindon askarlanan hor bir hadisa
SOC analitiki torafindon tosdiq vo ya rodd edildikda, bu malumat modelin "tokrar tolim" (retraining)
bazasina slava olunur. Belslikla, sistem zamanla yerli gobokonin doyigon dinamikasina uygunlasaraq
daha da "agill1" hala galir.
Notico etibarilo, bu hibrid texnologiyanin Azorbaycanin milli kiber-miidafio strategiyasina
inteqrasiyasi, 6lkomizi regional soviyyado kiber-tohliikasizlik sahosindo "istehlak¢1" movqgeyindon
"texnologiya totbiqgisi" movgeyins yiiksoltmok {i¢lin ovozolunmaz imkanlar yaradir. Bu sistem hom
kritik informasiya infrastrukturlarimizin dayanigliligini tomin edir, hom do golocokdo milli kiber-
miidafis sonayesinin formalagmasi ii¢lin miihiim elmi-texniki baza rolunu oynayir.
4. Modelin optimizasiyas1 va galacak inkisaf perspektivlari

Stini intellekt vo dorin Oyronmsa alqoritmlorinin sonaye, xiisusilo do yiliksok yiiklonmis kiber
tohliikosizlik miihitlorinds totbiqi zamani qarsiya ¢ixan an boyiik texniki maneslordon biri hesablama
resurslarina olan yiiksok tolobatdir. Toklif olunan hibrid CNN-LSTM arxitekturasinin kiitlovi
istifadosini tomin etmok vo onun totbiq xorclorini minimuma endirmok iiglin  miixtolif
optimallasdirma mexanizmlori islonib hazirlanmigdir. Bu ¢orgivodo, hom hesablama siiratini
artirmaq, hom do yaddas tutumunu optimallagdirmaq mogsadilo ii¢ fundamental texnika totbiq
olunmugdur. Birinci mithiim yanagsma modelin kvantlagdirilmas:t (Model Quantization) prosesidir.
Dorin dyronmo modellori adston tolim morholosinde 32-bitlik siiriison ndqtali (floating-point)
odadloarls isloyir ki, bu da prosessor iizorinds olavo hesablama yiikii yaradir. Totbiq edilon metod
modelin daxili ¢aki amsallarini (weights) 8-bitlik tam odad (integer) formatina salmisdir. Aparilan
riyazi hesablamalar vo sinaqlar siibut edir ki, bu prosedur modelin timumi askarlama daqiqliyine comi
0.3% miqdarinda tasir etso do, markazi prosessor (CPU) vo operativ yaddas (RAM) tizorindoki yiikii
toxminon 4 dofo asagi salmisdir. Bu iso sistemin saniyado emal etdiyi paket saymi (throughput)
ohomiyyatli doracads artirir. Ikinci miihiim texnika iso asinxron paralel emal (Asynchronous Parallel
Processing) mexanizmidir. Bu mexanizm vasitasilo sobako trafikinin qabulu vo neyron sabokasi
torafindon analizi proseslori program tominati saviyyasinda bir-birindon ayrilmis vo miistaqil hala
gotirilmisdir. Model, golon xam paketlori xiisusi ndvboli (queue) struktura yigin-yigin (batch)
soklinda Gtiirarok ¢oxniivali prosessorlarda paralel sokilds analiz edir. Bu yanasma xiisusilo "Hizmet
Engelleme" (DDoS) hiicumlar1 zaman1 yaranan kaskin trafik artimi (flooding) anlarinda sistemin
donmasinin vo ya bloklanmasinin qargisini alir. Ugiincii texnika olaraq, hibrid aktivlosdirmo
funksiyalar1 vo qradient optimizasiyasi totbiq edilmisdir. Modelin gizli qatlarinda ReLU
funksiyasindan istifado edilmosi tolim prosesindoki "yox olan qradient" (vanishing gradient)
problemini aradan qaldirmis, ¢ixis qatinda iso optimallasdirilmis funksiyalarin totbiqi anomaliya
ehtimalinin daha doqiq hesablanmasina sorait yaratmisdir.

Kiber tohliikosizlik miihiti daim tokamiil edon vo doyison dinamik bir ekosistemdir. Hiicumgular 6z
ndvbasindo rogabatli masin dyronmasi (Adversarial Machine Learning) metodlarindan istifado edorok
siini intellekt sistemlorini aldatmaga vo askarlanmayan zororli proqramlar gondermoys cohd
gostarirlor. Bu tohdidlori gabaglamaq iiglin golocok todqgiqat istigamotlori g¢orgivosindo iki osas
yeniliyin totbiqi nozorde tutulur. Bunlardan birincisi onlayn vo ya artan Oyronma (Online /
Incremental Learning) yanasmasidir. Hazirda modelimiz statik verilonlor bazalar1 {izorindo tolim
kecsa do, golocokds daxil olan yeni gqanuni trafik asasinda modelin 6ziinii "canli" rejimdo yenilomasi
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mexanizmi qurulacaqdir. ikinci istiqgamot isa kvant neyron sobokalorinin (QNN) kiber tohliikosizlikdo
totbiqi perspektividir. Kvant kompiiterlorinin siirotli inkisafi fonunda modvcud sifralomo vo
identifikasiya standartlarinin doyisocoyi ehtimal edilorok, golocok nasil tohliikasizlik sistemlorinin bu
yeni paradigmaya uygunlasdirilmasi tomin edilocokdir. Toqdim olunan modelin totbigindon oldo
edilocok somaroni qiymatlondirmak iiciin asagidaki cadvelds miiqayise aparilmisdir.

Cadval 3. Toklif olunan modelin tatbiqi ila alda olunacagq iqtisadi va tohliikasizlik samarasi

Somoara Novii Movcud Vaziyyat (Reaktiv) Taklif Olunan Modeldon Sonra (Proaktiv)

Askarlama Yalniz avvolcadon malum olan hiicum | Namolum, yeni va sifirinci giin (zero-day)

metodologiyasi "imzalarimi1" tanimaq qabiliyyati. anomaliyalarinin agkarlanmasi.

Insan faktorundan | Operatorun hor loq faylin1 ollo analizi vo | Avtomatik filtrasiya, intellektual qorarverma vo

asililiq yorgunluqdan yaranan sohvlor. yalniz kritik hayacanlar.

Zaror riskinin | Sizma bas verdikdon saatlar, bozon giinlor | Sizma cohdi bas verdiyi an (milisaniyalor

azaldilmasi sonra agkarlanir. daxilinda) miidaxils imkani.

Xarc samarslimi Bahali xarici lisenziyali proqramlar vs | Lokal resurslarla idara olunan,
xarici miitoxossis astliligi. optimallasdirilmis vo 6z-6zlino 6yronan model.

Moanba: Miiallif tarafindon kiber tahliikasizlik sistemlorinin reaktiv va proaktiv faaliyyat mexanizmlorinin analizi
asasinda tortib olunmusdur.

Cadval 3-da gosterilon meyarlar, toklif edilon hibrid CNN-LSTM sisteminin tokco alqoritmik deyil,
hom do iqtisadi vo idaroetmo somorasini oks etdirir. ©Ononovi reaktiv sistemlordon forqli olaraq,
proaktiv yanasma hakerlarin hiicum cahdlarini ilkin morholado neytrallagdirir. iqtisadi torafdon, yerli
miitoxassislor torafindon idars oluna bilon bu sistem, dovlat vo 6zal qurumlar xarici sirkstlorin bahali
lisenziyalarindan asililigdan azad edir. Notico etibarilo, bu todqigat hom elmi, hom do praktiki
baximdan kiber tohliikasizlikds yeni bir keyfiyyat marhalasi toqdim edir.

Toklif olunan hibrid modelin optimizasiyasi, sonaye miqyasinda totbiq imkanlar1 vo golocok inkisaf
perspektivlari hartorafli tohlil edildikdon sonra, modelin xiisusilo Azarbaycan Respublikasinin milli
kiber miihitindo totbiq ssenarilorinin vo praktiki faydalarinin aragdirilmas: xiisusi ohomiyyat kasb
edir. Azarbaycan Respublikasinin milli kiber tohliikesizlik strategiyasit dovlot vo 6zal strukturlarin
proaktiv miidafio sistemlari ilo tochiz edilmasini, eloco do rogomsal infrastrukturun dayanigliliginin
artirtlmasint  prioritet hodof kimi miioyyon etmisdir. Toqdim etdiyimiz hibrid modelin yerli
infrastruktur vo milli informasiya sistemlari iigiin nozordo tutulan totbiq ssenarilori bu mogsadlors
xidmot edir. Masalon, dovlst portallarina vo elektron hokumot (E-Gov) sliizlorino garst yonslon
kiitlovi sorgularin analizi zamani xiisusi yanagma tolob olunur. Azaerbaycanda toloba qobulu, vergi
boyannamolorinin verilmosi vo ya sosial miiavinatlorin aktivlosdirilmosi kimi kiitlovi proseslor
zamani dovlat resurslarina daxil olan istifadoaci sorgulariin say1 anidon minlorls dofo arta bilir.
Onanavi va statik tohliikasizlik sistemlori bu ciir legitim vo qanuni artimi sashvon xidmatdon imtina
(DDoS) hiicumu kimi qiymatlondirarak vatondaslarin miiracistlorini bloklaya va elektron xidmatlorin
foaliyyotini dayandira bilor. Toklif etdiyimiz hibrid sistemin torkibindoki adaptiv esik qiymsati
(Hybrid Thresholding) mexanizmi iss bu kaskin si¢rayislari riyazi olaraq analiz edarak, tobii trafik
artimini real hiicumlardan ayirmaga va sistemin fasilasiz islomasini tomin etmays imkan verir.

Eyni zamanda, Olkomizin bank vo maliyys sektorunda fordi molumatlarin qorunmasi
qanunvericiliyin talablorine asason miitloq sortdir. Hibrid modelimizin davranis analitikas1 funksiyast
daxili sobakays c¢ixis hiiququ olan omokdaslarin (insayderlorin) faaliyyastini izloysrok qgeyri-adi
saatlarda vo ya geyri-standart formatda konfidensial molumatlarin xarici serverlors Gtiiriilmosi (data
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exfiltration) cohdlorini dorhal agkarlayir vo tohliikoni monbadacs lokallasdirir. Bu ciir fordi vo geyri-
standart omoliyyatlarin askarlanmasi mohz LSTM qatinin zaman ardicilligim1 vo uzunmiiddatli
asililiglart yadda saxlamaq qabiliyysti sayasinde miimkiin olur. Biitiin bu yanagmalarin macmusu
todgiqatin osas elmi ) praktiki naticolorini formalasdirir.
Mogqaloda toklif olunan hibrid CNN-LSTM modelinin CICIDS2017 verilonlor bazasi iizerinds
smaqdan kecirilmasi vo hartorafli tohlili naticasinds bir sira fundamental elmi noticalor oldo
edilmisdir. Birinci asas natico ondan ibaratdir ki, Konvolyusiya vo LSTM qatlarinin sintezi soboko
trafikinin hom daxili strukturunun, hom do zaman silsilasinin eyni vaxtda analiz edilmosino imkan
yaradir vo bu, mdvcud tokli, monolit alqoritmlorin zoif toroflorini tamamils aradan qaldirir. ikinci
miihiim elmi natico modelin sinaqlar zaman1 98.9% F1-Score vo comi 0.6% yalang1 hayacan (FPR)
doracasi niimayis etdirmosi ilo onun yiiksok etibarliliginin tosdiq olunmasidir. Nohayat, ti¢lincii natico
olaraq, olds edilmis bu elmi vo tocriibi gostoricilor Azarbaycanin kritik informasiya infrastrukturu
iiclin tamamilo yerli vo proaktiv kiber miidafio sisteminin qurulmasina moéhkom elmi zomin
yaratmisdir. Modelin totbiqi hom do xarici program tominatlarindan asililig1 azaltmagla 6lkomizin
kiber mokandak1 rogomsal suverenliyini giiclondirir.

NOTIiCO

"Tohliikasizlik va kiber tohliikesizlikdo anomal hallarin askarlanmasi metodlar1" movzusunda
aparilan todqiqat ¢orgivasindo miiasir roqomsal infrastrukturun tohdid monzarasi kompleks sokildo
analiz edilmis, moévcud miidafio mexanizmlorinin ¢atismazliglar1 elmi-metodoloji cohatdon
osaslandirilmis vo yeni intellektual agkarlama arxitekturasi islonib hazirlanmigdar.

Aparilan aragdirmalar naticasinda olds edilon fundamental elmi vo praktiki naticalor agagidaki kimi
imumilosdirilir:

e Proaktiv miidafio paradigmasinin zoruriliyi: Miiayyon edilmisdir ki, ononovi "imza-osaslt"
(signature-based) miihafizo sistemlori vo statik "firewall" arxitekturalar1 miiasir polimorfik
tohdidlor, xiisusilo miirokkob miitogokkil tohdidlor (APT) vo sifirinci giin (zero-day)
hiicumlar1 garsisinda acizdir. Bu iso sistemin normal davranis modelindon konarlagmalari real
vaxt rejiminde miioyyon edon anomaliya asasli proaktiv metodlarin totbiqini elmi vo praktiki
baximdan qag¢ilmaz edir.

e Alqoritmlorin miiqayisali tohlili: Nozori vo tocriibi aragdirmalar zamani miiasir masin
Oyronmasi vo dorin dyronma alqoritmlori (SVM, Random Forest, Autoencoders, LSTM) genis
sokildo miigayiso edilmis, onlarin soboko trafikindoki konarlasmalar1 askarlama doracasi
komiyyat va keyfiyyat baximindan qiymotlondirilmisdir.

e Osas elmi yenilik — Hibrid CNN-LSTM arxitekturasi: Maqalonin osas elmi yeniliyi kimi toklif
olunan hibrid CNN+LSTM modeli soboko paketlorinin daxili strukturunu (mokansal
xiisusiyyetlor) vo zaman ardicilligini (temporalliq) eyni vaxtda analiz etmok imkani yaradir.
Eksperimental sinaqlar gdstorir ki, bu model 98.9% F1-Score daqiqliyi ils isloyir vo yanlis
hayacan signallarint (FPR) 0.6%-0 godor endirorok sistem administratorlarinin "hayacan
yorgunlugu" (alert fatigue) problemini hall edir.

e Verilonlorin ilkin emalinin (Preprocessing) shomiyyati: Siibut olunmusdur ki, xam
molumatlarin  tomizlonmosi, Min-Max normalizasiyast va qeyri-balansliq probleminin
SMOTE texnikas1 ilo aradan qaldirilmasi modelin askarlama potensialint vo hassasligin
ohomiyyatli doracads — 20-30% intervalinda artirir.

o Milli kiber miihito adaptasiya: Azorbaycanin roqomsal ekosistemi, dovlot informasiya sliizlori
vo bank infrastrukturu {igiin xiisusi adaptiv esik qiymatlondirms (Hybrid Thresholding)
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metodu vo "Milli Dataset" konsepti toklif edilmisdir. Bu yenilik yerli infrastrukturun qeyri-
stasionar trafik dinamikasini xarici tohliikelorden ayirmaga va 6lkonin rogemsal suverenliyini
giiclondirmoyo xidmaot edir.
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