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Xiilasa

Mogqalodo informasiya tohliikosizliyi moadoniyyatinin miiasir comiyyotdo rolu vo onun formalasmasi
arasdirilmisdir. Informasiya tohliikesizliyi artiq yalmz texniki todbirlorlo mohdudlasmir, eyni zamanda
sosial, hiiquqi vo iqtisadi aspektlori do ohato edir. Rogomsal texnologiyalarin siirotlo inkisafi vo internetin
genis yayilmasi soxsi vo korporativ molumatlarin qorunmasini daha da aktuallagdirmisdir. Moqalado
vurgulanir ki, comiyyotin maariflondirilmosi, hiiquqi ¢orgivalorin tokmillosdirilmasi vo texnoloji
infrastrukturlarin inkisafi informasiya tohliikasizliyi modaniyyetinin formalagsmasinda asas amillordir.
Miiasir dovrdas kibertahliikelor fordi vo kollektiv soviyyads ciddi risklor yaradir. COVID-19 pandemiyasi
dovriinds maesafodon isin siiratlo totbiqi naticasinds fising vo zororli proqram hiicumlart artmis, fordi
molumatlarin sizma riski yiiksolmisdir. Azarbaycanin niimunosinds dovlot vo 6zal sektor birgs todbirlor
hoyata kecirorok milli kibertohliikasizlik ekosistemini giiclondirmisdir. Eyni zamanda, “e-Estonia” vo
Yaponiya kimi 6lkalorin tocriibasi gostorir ki, informasiya tohliikasizliyi yalniz texniki deyil, ham do tohsil,
maariflondirma vo sosial yanagmalarla mdéhkomlondirilo bilor. Magalodo beynolxalq tocriibolor vo
Olkomizds goriilon tadbirlor - milli strategiyalar, hiiquqi bazanin giiclondirilmasi, “Agill1 sohor” vo “Agilh
kond” layihalari, kibertohliikasizlik talimlori vo qabaqglayici texnoloji hallor — nozerdon kegirilmisdir. Toklif
olunan tovsiyalor arasinda maariflondirmonin genislondirilmasi, hiiquqi vo idaroetmo mexanizmlarinin
mohkomlondirilmasi, dovlot-6zal sektor omokdaslhiginin artirilmasi va siini intellekt osasinda innovativ
kibermiidafio sistemlorinin totbiqi xiisusi yer tutur. Moqalo noticasindo vurgulanir ki, informasiya
tohliikasizliyi madoniyyatinin inkisafi yalniz texnologiya ilo deyil, hom da camiyyatin har bir tizviiniin bilik
vo masuliyyatli davranisi ilo tomin edils bilar, bu da milli vo fordi maraqlarin qorunmasini giiclondirir.
Acar sozlar: informasiya tohliikasizliyi, ragomsal savadliliq, amakdashq, kibermadaniyyat, tohsil.
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Abstract

The article explores the role of information security culture in modern society and its formation.
Information security is no longer limited to technical measures but also covers social, legal, and economic
aspects. The rapid development of digital technologies and the widespread use of the internet have made
the protection of personal and corporate data increasingly relevant. The article emphasizes that public
awareness, improvement of legal frameworks, and development of technological infrastructure are key
factors in shaping information security culture. In today’s world, cyber threats create serious risks on both
individual and collective levels. During the COVID-19 pandemic, the rise of remote work caused phishing
and malware attacks to increase, raising the risk of personal data leaks. In Azerbaijan, joint initiatives by
the state and private sector have strengthened the national cybersecurity ecosystem. At the same time, the
experiences of countries such as “e-Estonia” and Japan show that information security can be reinforced
not only by technical means but also through education, awareness, and social approaches. The article
reviews international practices and measures taken in Azerbaijan, including national strategies, a stronger
legal base, “Smart City” and “Smart Village” projects, cybersecurity training, and preventive technological
solutions. Recommendations include expanding awareness campaigns, strengthening legal and governance
mechanisms, enhancing public-private cooperation, and applying Al-based innovative cyber defense
systems. Ultimately, the article stresses that developing information security culture depends not only on
technology but also on the knowledge and responsible behavior of every member of society, ensuring the
protection of both national and individual interests.
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Pesrome

B crarbe paccMmaTpuBaeTcs posb KylIbTypbl HH()OpMaIMOHHOMN 6€3011acHOCTH B COBPEMEHHOM OOIIECTBE U
nporiecc e€ ¢GopmupoBaHusa. HMHdopmanmoHHas 0€30MaCHOCTh YK€ HE OrpaHM4YUBAaeTCs JIMIIb
TEXHUYECKMMHM MEpPAaMH, HO TAK)K€ OXBATHIBACT COLMAJIbHBIC, IIPABOBBIE M JKOHOMMYECKHE ACIIEKTHI.
BricTpoe pa3BuTHEe LHU(POBBIX TEXHOJIOIMH W IIMPOKOE HCIOJIb30BAaHHE HMHTEPHETa JENaloT 3alIUTy
JIMYHBIX U KOPIIOPATUBHBIX IaHHBIX 0COOEHHO akTyajabHOU. [lomuépkuBaercs, 4To KItoueBbIMU (hakTOpaMu
(dopMHUpOBaHUS KYyJIbTYpbl MH(POPMALMOHHOW O€30MacHOCTH SIBJISIIOTCS IMOBBIIIEHUE OCBEJOMIEHHOCTH
oOmiecTBa, COBEPILIEHCTBOBaHHE MPAaBOBOW 0a3bl M pa3BUTHE TEXHOJIOTMUECKOM HHPpacTpykTyphl. B
COBPEMEHHOM MHpe KHOEpyrpo3bl CO3/1al0T CEpbE3HbIE PUCKUM KaK Ha MHAMBUAYyaJbHOM, TaK U Ha
KOJUIEKTUBHOM YpoBHsX. B nepuog nangemun COVID-19 poct ynanéHHoi paOoThl BbI3Bal YBEIHUEHUE
(GUIIMHTOBBIX aTaK W paclpoCTpaHEHHE BPEAOHOCHBIX MPOTpaMM, YTO YCHJIMIO PHCK YTEUKU
NepPCOHANBHBIX JaHHBIX. B A3epOaiiikaHe COBMECTHbIE MHUIIMATHUBBI TOCYAAPCTBA U YACTHOTO CEKTOpa
CHOCOOCTBOBAJIM YKPEIUICHUIO HAllMOHATIBHOM 3KOCHCTEMBI KHOepOe30nacHOCTH. ONBIT TAKUX CTPaH, Kak
«e-Estonia» u Snonus, mokaspiBaeT, 4To MHGOPMAIIMOHHAs O€30MaCHOCTh JOKHA O00ECIeunBaThCs HE
TOJBKO TEXHUYECKUMHU CPEJCTBAMH, HO M yepe3 oOpa3oBaHUe, MPOCBELICHUE U COLMANIbHBIE MOIX0Abl. B
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CTaThe aHAIU3UPYIOTCS MEXKyHAPOAHBIHM ONBIT U MEPbI, IPEANPHUHATHIE B A3epOaiikaHe: HallMOHAIbHbIE
CTpaTeTuH, YKPEIJICHUE MPaBOBOM 0a3bl, MPOEKThl « YMHBIH ropoa» U «YMHas AEpPEBHs», TPEHUHTH MO
KnOepOe30acCHOCTH M BHEPEHUE IPEBEHTUBHBIX TEXHOJIIOTMUECKUX pelieHni. B unciie pekomenanuii —
paciMpeHue TMPOCBETUTENBCKONH pabOThI, COBEPIICHCTBOBAHWE TPABOBBIX U  YIPABICHUECKUX
MEXaHU3MOB, Pa3BUTHE COTPYAHHMYECTBA TOCYAAPCTBA M YACTHOIO CEKTOpa, a TAKXKE IPHUMEHEHUE
WHHOBAIIMOHHBIX CHUCTEM KHOEp3allUThl Ha OCHOBE HMCKYCCTBEHHOTO WHTEIUIEKTa. B 3aximoueHue
NoAYEPKUBAETCS, YTO Pa3BUTHUE KyJIbTypbl HH(DOPMAIMOHHON O€30MacHOCTH 3aBHCUT HE TOJBKO OT
TEXHOJIOTUM, HO U OT 3HAHUM M OTBETCTBEHHOIO IMOBEAECHUS Ka)KJOTo 4iI€Ha OO0ILECTBA, YTO YKPEIUIET
3aIUTY KaK HallMOHAJIBHBIX, TAK U JIMYHBIX HHTEPECOB.

Kniouegvie cnosa: nungopmayuonnas 6ezonacnocmv, yugposas 2pamomHoOCmb, COMPYOHUUECHBO,
Kubepxyibmypa, 0opazosarue.
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GIRIS

Miiasir dovrde informasiya tohliikesizliyi yalmiz texniki todbirlorlo mohdudlagmir, eyni zamanda
comiyyotin madoniyyot saviyyasi ilo do six baglidir. Informasiya tohliikosizliyi madeniyyeti fordlorin vo
toskilatlarin mealumatlar1 qorumagq iiclin gostordiyi davranis ve yanasmalarin macmusudur. Rogamsal
texnologiyalarin siiratli inkisafi va internetin genis yayilmasi noticasindo soxsi vo korporativ molumatlarin
gorunmasi daha da aktuallagmisdir.

Rogomsallagma prosesinin siirotlonmaosi ilo informasiya tohliikasizliyi yalniz texniki mosslo deyil, ham do
sosial vo iqtisadi sabitliyin qorunmasinda strateji rol oynamaga baslamisdir. Diinya Bankinin 2023-cii il
hesabatinda geyd olunur ki, “kibertohliikasizlik rogomsal transformasiyanin osas dayagidir vo onun zsifliyi
iqtisadi vo sosial sabitliys birbasa tosir gdstorir.”(World Bank, 2023)

Bununla bels, comiyystin informasiya tohliikesizliyi sahasindo maariflondirilmosi vo bu modoniyyatin
formalasmas1 bir sira cotinliklorlo iizlosir. Insanlarin kibertohliikolors qarsi kifayat qodor molumath
olmamasi, toskilatlarin bu sahads lazimi tadbirlori gérmomasi v hiiquqi ¢orcivalorin tam formalagmamasi
moveud problemlor sirasindadir. Digor torofdon, yeni texnologiyalardan vo informasiyadan insanlarin
diisiincasini, davranisint manipulyasiya etmak, onlarin monavi-psixoloji saglamliina zoror vurmagq tigiin
do istifado edilir. Bununla olagodar, texnosferada bas veran koklii doyisikliklor insanin tofokkiiriinde vo
davranisinda da doyisikliklorin edilmosini tolob edir. informasiya mokaninda soxsiyyato tosir sahasindaki
situasiyanin ciddiliyini, bu prosesi izah etmak {igiin istifads edilon terminologiya da siibut edir: informasiya
miiharibasi, informasiya silahi, informasiya terrorizmi, informasiya toxribati, informasiya killeri. Biitiin bu
problemlor comiyyotdo informasiya tohliikosizliyi modoniyyetinin formalagdirilmasinin  zoruriliyini
meydana ¢ixartr.

Bu moqalade informasiya tohliikasizliyi moadoniyystinin comiyyotds formalagmasi ilo bagli mdvcud
sixintilar vo bu sahodo inkisaf perspektivlori arasdirilacagdir. Moagsad, bu sahodo maariflondirmonin
artirllmasi vo effektiv strategiyalarin totbiq edilmasi tigiin tovsiyalor toqdim etmokdir.

ODOBIYYAT iCMALI VO METODOLOJi YANASMA

Bu is, informasiya tohliikasizliyi madaniyyatinin comiyyatdo neco formalasdigini vo bu prosesin garsisinda
duran movcud sixintilart 6ziindo oks etdirir. Son dovrlerds, comiyyatin informasiya tohliikesizliyine
yanagmasinda maariflondirma, tohliikasizlik madoniyyati va etika masalslarinin rolu artmisdir. Beynalxalq
toskilatlar vo ekspert raylori, malumat tohliikesizliyi modaniyyatinin inkisafinda comiyyastin davranislarinin
vo hiiquqi ¢argivalorin vacibliyini vurgulayir. ©dabiyyat, sosial miithondislik, insan amili va texnoloji
yeniliklor kimi saholorde mdvcud bosluglari va ¢atinliklori 6ziinde oks etdirmisdir. Beynolxalq hesabatlara
osason, malumat tohliikosizliyi sahasindo maariflondirmo vo qanunvericilik todbirlorinin tokmillogdirilmasi
zoruridir.

Bu isds informasiya tohliikasizliyi madaniyyatinin comiyystds formalagsmasi mévzusunda miiqayissli tohlil
aparilmus, forqli 6lkslordoki tacriibalor miiqayiss edilorak, informasiya tohliikesizliyi madeniyyati vo onun
inkisafi barado timumi naticalor ¢ixarilmigdir.

TOHLIL VO QIYMOTLONDIRMO

Informasiya tohliikesizliyi modoniyyati - bir fordin, toskilatin va ya comiyyatin molumatlarin qorunmasina
dair dogru diislinco torzi, davranig formalar1 vo miinasibatlori sistemli sokildo monimsomasi va gilindslik
foaliyyotindo totbiq etmosi demokdir.
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Informasiya tohliikesizliyi modoniyyatinin strukturuna informasiya tohliikoszliyi sahasindo texnoloji
modoniyyat, informasiya-psixoloji madoniyyat, eloco do hiiqugi-etik modoniyyatin komponentlori daxildir.
Bu giin informasiya tohliikesizliyi fordin, comiyyotin vo dovlatin yalniz maddi, iqtisadi, texnoloji va s.
maraqlarinin deyil, sosial-monavi, oxlaqi ve diger qeyri-maddi dayarlorinin do qorunmasini ifado
edir.(Mahmudova,2021)

Kibertohliikosizlik madoniyyati anlayisi toskilatin is¢i qiivvesinin kibertohliikosizliklo bagli miinasibating,
biliyina, forziyyslorine, normalarina vo doyarlorine aiddir.(CYBERSIGN, n.d.)

Bu madaniyyat yalniz texniki biliklors asaslanmir, eyni zamanda insanlarin siiurlu, mosuliyyatli vo ehtiyath
davranmasim tomin edir. informasiya tohliikesizliyi modoniyyatinin mogsadi - insan amilindon dogan
tohliikesizlik zoifliklorini minimuma endirmok, vo hom fordi, hom do kollektiv soviyyado tohliikasiz
rogomsal miihit yaratmaqdir.

Son illor 6lkomizdo kibermokanda dovlot miistoqilliyinin, milli maraqglarin qorunmasi, informasiya
tohliikosizliyi sahasindo vahid dovlet siyasotinin tokmillogsdirilmasi vo informasiya tohliikosizliyinin
texnoloji infrastruktur komponentlorinin yaradilmasi istiqamatindo mogqsodyénlii islor aparilir. Olkado
rogamsal transformasiya stirstlondikco, kibertshliikasizlik vo informasiya tohliikasizliyi masololori daha da
aktuallagir. Dovlst vo 6zal sektor bu sahods miixtalif todbirlor gorso do, halo do bir sira problemlor
movcuddur.

Voton miiharibasinin ilk giinlorindon kibermokanda miimkiin toxribatlarin vo doyiis oamoliyyatlari ilo bagh
molumatlarin sizmasinin qarsisini almaq mogsadilo Azarbaycanin internet seqmentinin, homginin sosial
sobokolor vo digor elektron kommunikasiya platformalar1 vasitosilo aparilan molumat miibadilssinin
tohliikesizliyinin tamin olunmasi istigamotindo kompleks todbirlor hoyata kegirilmisdir. Isgaldan azad
olunmus orazilordo miiasir informasiya texnologiyalarina asaslanan infrastrukturun yaradilmasi, “Agill
sohar” vo “Agilli kand” konsepsiyalarinin reallagmasi regional sabitliyi vo inkisafi sortlondiron amillordon
biridir. Bu arazilorde dovlat vo ictimai tohliikasizliyin tomin olunmasi ii¢lin miimkiin terror-toxribat vo digor
noqtolorin miisyyan edilmasi, ¢evik aks-tadbirlorin hazirlanmasi magsadile “big data”, “cloud”, “machine
learning” texnologiyalar1 asasinda yaradilmis miivafiq hallorin totbiqi nazards tutulur.

Qlobal pandemiya soraitindo insanlarin, biznes dairalorinin, dovlet orqanlarmin (qurumlarinin)
foaliyyotinin osas hissosi kibermokana ke¢mis, miiossiso vo toskilatlarin bir qismi is¢ilorini mosafodon iso
colb etmisdir. ©ksor hallarda bu kegid siirstlo bag vermis vo istifads olunan texnologiyalarin vo proqram
tominatinin tohliikasizlik baximindan qiymatlondirilmasi lazimi qaydada aparilmamisdir. Masafadon is
liciin totbiq olunmug proqgram tominatinin miixtalifliyini vo ¢oxsayl istehsalgilara moxsus oldugunu nazaro
alaraq, fordi molumatlarin, kommersiya sirrinin va digar qorunan informasiyanin sizmasi tohliikasi 6ton
illorlo miiqayisade dofslarle artmisdir. Bununla bagli, qorunan informasiyanin miihafizesi istiqgamotindo
olava tadbirlorin hoyata kegirilmasi zorurati yaranmigdir.

Symantec-in (Broadcom) 2020-ci il lizro qlobal kibertohliikosizlik hesabatina osason, COVID-19
pandemiyas1 dovriinds fising kampaniyalari vo zorarli program hiicumlar1 shomiyyatli doracads artmisdir.
Hiicumgular insanlarin qorxu vo qeyri-miioyyonlik hisslorindon istifado edorok onlar1t hodofo
almisdir.(Symantec, 2020)

Umumiyyotlo, dlkodo kibercinayatlorlo miibarizo imkanlarmin genislondirilmasi iigiin bir sira miihiim
hiiquqi vo taskilati todbirlor goriilmiisdiir. Informasiya tohliikosizliyi, habels kibertohliikosizlik {izro hiiquqi
bazanin tokmillogdirilmasi mogsodilo Azorbaycan Respublikasi aidiyyoti beynolxalq konvensiya vo
programlara qosulmus, milli qanunvericilik bazas1 inkisaf etdirilmisdir.(Azorbaycan Respublikasi
Strategiyast, n.d)

Azorbaycanda informasiya tohliikosizliyi madoniyystinin  formalasmast vo movcud voziyyat:
Rogomsallasma hoyatimizin demok olar ki, biitiin sahslorino niifuz etdikco, informasiya tohliikosizliyi
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maosalasi do getdikco daha vacib hala golir. Azorbaycanda bu sahods miioyyon iraliloyislor olsa da, imumi
modoniyyatin formalasmasi vo movcud vaziyyat bir sira ¢otinliklorlo miisayiot olunur. Bu ¢atinliklori bir
neco asas istigamatdo qiymatlondirmok miimkiindiir.

Maariflondirmo vo tohsil sahesindo c¢atismazliglar : Informasiya tohliikesizliyi ilo bagh ictimai
maariflondirmo hoalo do genis yayilmayib. Moktoblords vo universitetlordo bu sahoyo aid dorslor ya ¢ox
mohduddur, ya da timumiyystlo mévcud deyil. Naticads, bir ¢ox insanlar soxsi molumatlarini neco
goruyacaglarmi bilmirlor. Bu iso onlar1 kibertohliikolors garsi daha hossas edir.

Hiiquqi vo institusional bosluglar: Qanunvericilik baximindan miioyyon addimlar atilsa da,
kibertohliikasizlik sahasindo halo do bosluglar qalmaqdadir. Milli strategiya movcuddur, lakin onun icrast
praktikada tam effektiv deyil. Dovlot qurumlart ilo 6zal sektor arasinda koordinasiya zsifdir vo bu da vahid
yanasmanin formalagmasina mane olur.

Sosial mediada risklor vo fordi sohlonkarliq: Sosial gabokolords soxsi malumatlarin qorunmasi kifayot qoder
zoifdir. Istifadacilor cox zaman tohliikasizlik todbirlerine lageyd yanasir, bu isa firildageiliq vo molumat
ogurlugu hallarinin artmasina sobob olur. Bu ciir sohlonkarliq hoam fordi, hom do timumi informasiya
tohliikasizliyi soviyyasine monfi tosir gdstorir.

Microsoft-un “Digital Defense Report 2023 sonadindo sosial mithondislik hiicumlarinin siirotlo artdigi
vurgulanir.(Microsoft, 2023)

IBM-in 2023 hesabatina goro, molumat sizmasinin orta maliyys itkisi 4,45 milyon ABS dollar1 toskil
edir.(IBM Security, 2023)

Azarbaycanda informasiya tohliikosizliyi madoniyyati formalasmaqda olsa da, halo do bir sira problemlor
movcuddur. Maariflondirmo, hiiquqi ¢orgivonin tokmillosdirilmasi vo texniki inkisaf bu sahodo osas
prioritetlordon biridir. Dovlot vo 6zal sektorun birga saylori ilo bu sahado daha giiclii bir ekosistem yaratmaq
miimkiindiir.

Informasiya comiyyotinin inkisafi istiqamotindo osas problemlordon biri dovletin, comiyyatin vo bu
comiyyatin ilizvii olan fordlorin informasiya tohliikasizliyinin tomin edilmoasidir. Hor kos informasiya
tohliikasizliyi sahasinde miisyyan zoruri bilikloro malik olmalidir ki, get-geds artan informasiya
tohdidlerina qars1 miibarizo apara bilsin, kibercinayatkarlar, kiberfirildaqgilardan va s. 6ziinii qoruya bilsin.
Bunun {i¢iin istifadogilor ilk névbads internetds isloyorkon, miixtalif elektron xidmatlordon istifado edorkon
tizloso bilacoklari tohliikalor barods malumatli olmalidirlar.

Informasiya tohliikesizliyi modaniyyatinin yiiksoldilmosi miiasir dovrdo bdyiik ohomiyyat kosb edir.
Votondaglarin vo miixtalif ohali qruplarmmin bu sahado maariflondirilmasi kiberhiicumlarin, soxsi
molumatlarin ogurlanmasinin vo dezinformasiyanin qarsisinin alinmasina komoak eds bilor.(Mahmudova,
2022)

ENISA kibertohliikosizlik madoniyystinin formalagsmasinda davranis modellorinin ohomiyyatini xiisusi
vurgulayr.(ITU, 2021)

ENISA-nin “Threat Landscape 2022” hesabatinda gqeyd olunur ki, Avropada kibertohdidlorin say1 vo
miirokkobliyi artmaqda davam edir, xiisusilo ransomware, fisinq vo DDoS hiicumlari asas tohliikolor kimi
Oon plana ¢ixir; geosiyasi gorginliklor, o ciimlodon Ukrayna miiharibasi, bu tendensiyalar1 daha da
giiclondirmisdir.(ENISA, 2022)

Diinya o6lkolori informasiya comiyyatinin inkisaf soviyyosino goro bir-birindon forglonsalor do, biitiin
Olkolorin informasiya tohliikesizliyi problemlori, demok olar ki, oxsardir. Bu problemlarin hallina
yanagmalar 1s9 6lkanin madoni saviyyasindan va bu sahadoki milli hiiquqi bazadan asili olaraq forqlonir.
Olkolorin oksariyyati votondaslarmn ilk ndvbado informasiya mokaninda qarsilasdiglari tohliikolor vo bu
tohliikolordon qorunma mexanizmlori barodo molumatlandirilmasi, onlarin ITM-nin saviyyasinin
artirtlmasi tigiin miixtolif todbirlor hayata kegirirlor. Bu ciir todbirlords iimumi informasiya tohliikesizliyi
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tibbi  xidmatlor,
yetirilir.(Mahmudova, 2022)

tohlukasizlik

edilmasi  kimi

Cadval 1. Kibertoalimlor kegiran beynalxalq toskilatlarin siyahist

konkret maosalalora

maosalalorindon tutmus, fordi molumatlarin qorunmasi, elektron imza, elektron soxsiyyat vosigosi, elektron
risklorinin  idara

diqqat

KIiBER TOLIMLOR KECIRON
TOSKILATIN ADI

INTERNET SAYTI

Asiya-Sakit okean Iqtisadi Omokdaslq
Toskilat1 (Asia-Pacific Economic Cooperation,
APEC)

WWW.apecC.org

Conub-Sorqi  Asiya Déovlotlori  Assosiasiyasi
(Association of SouthEast Asian Nations,
ASEAN)

WWwWw.asean.org

Avropa Birliyi (European Union, EU)

www.curopa.cu

Council of Europe (Avropa Surast)

Avropol (Europol) www.europol.europa.eu
Informasiya  Tohliikosizliyi  Insidentlorino | www.first.org

Reaksiya Komandalarinin Forumu (Forum of
Incident Response and Security Teams, FIRST)

Sokkizlar grupu (Group of eight, G8)

WwWWw.g8russia.ru

Elektroteknika ve Elektronika Mihondisleri | www.ieee.org
Institutu (Institute of Electrical and Electronics

Engineers, IEEE)

Beynolxalq Elektroteknika Komissiyasi | www.iec.ch
(International Electrotechnical Commission,

IEC)

Beynolxalq Standartlagdirma Taskilat1 | www.iso.org
(International Organization for Standardization,

ISO)

Beynolxalq Telekommunikasiya Ittifaqr | www.itu.int
(International Telecommunication Union, ITU)

Internetds domen adlarmin vo zonalarinin | www.icann.org

verilmoasini hoyata keciran geyri-kommersiya
togkilatt (Internet Corporation for Assigned
Names and Numbers, [CANN)

Internet miihondisliyi iizra isci qrupu (Internet
Engineering Task Force, IETF)

www.letf.org/about/mission.html
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Internet Idaragilik Forumu (Internet Governance | www.intgovforum.org/cms
Forum, 1GF)

Monba: Informasiya comiyyati problemlari, 2022, Nel, 85-94

Votondaglarin informasiya tohliikesizliyi masalalori {izro melumatliliq saviyyesinin yiiksaldilmasi
istigamotindo Slkalor torafindon miixtalif tadbirlor hayata kegirilir.

Sokil 1. Votondaslarin molumatliliq saviyyasinin artirilmasi todbirlori

nternet istifadacilari ugun onlayn muhaziralarin va texniki
konsultasiyalarnn taskili

nformasiya tahlukasizliyi uzra talimatlarnin, tovsiyalarin,
sorgu kitabgalan va brosurlarin nasr oclunmasi

Milli kibermalumatlandirma sisteminin yaradilmasi

nformasiya tahlukasizliyi uzra seminar, talim, konfrans va
goruslarin kegirilmasi

artirilmasi tadbirlari

ahasinda vatandaslann
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nformasiya tahlukasizliyi masalalari uzra maslzhat ugun
“gaynar xatlar”in yaradilmas

nformasiya sistemlari va sabakalarinin tahlukasizliyi bzra
musabigalarin taskili
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Elektron dovlat xidmatlari sisteminin tatbigi

Monba: Informasiyva comiyyati problemlori, 2022, Nel, 85-94

Kaspersky-nin 2022 hesabat1 gostorir ki, kibertohliikosizlik xorclori qlobal miqyasda rekord soviyyoyo
catmigdir.(Kaspersky, 2022)

OECD-nin 2021 hesabatinda milli kibertshliikesizlik strategiyalarinin qlobal koordinasiyasinin vacibliyi
vurgulanir.(OECD, 2021)

Informasiya tohliikesizliyi modoniyyatinin formalasmas1 bu giin global miqyasda strateji ohomiyyat
dastyan bir mosalodir. Miiasir dovrdo rogomsal texnologiyalarin siiratlo inkisaf etmosi fonunda bu sahado
ugurlu niimunslorin dyronilmasi vo totbiqi vacibdir. Manim fikrimco, Estoniya vo Yaponiya bu sahado
Oyronilmali iki dnomli model togdim edir vo onlarin tocriibasi Azarbaycan {iciin olduqca faydali ola bilor.
Estoniya: Ragomsal comiyyetin ugurlu modeli - Estoniya informasiya tohliikasizliyi sahasinda aparici
Olkoalordon biri kimi taninir. Onlarin “e-Estonia” modeli rogomsal idaraetms vo kibertohliikosizlik sahosindo
innovativ yanasmalari ilo se¢ilir. Bu modeldo, elektron soxsiyyot vasiqasi sistemi va blokgeyn texnologiyast
vasitosilo molumatlar tohliikesiz sokildo qorunur; kibertohliikasizlik {izro milli strategiya mévcuddur vo bu
strategiyaya uygun tolim proqramlari hoyata kegirilir.

Yaponiya: Tohsil vo texnologiya asasli yanagma - Yaponiya iso informasiya tohliikosizliyi madoniyyatinin
formalagsmasinda daha cox tohsil vo texnologiya yOniimlii strategiyalara istiinliikk verir. Bu 6lkado,
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moktoblords va universitetlords kibertohliikosizlik movzusunda dorslor kegirilir vo gonc nasildo bu sahoya
maragq artirilir; informasiya tohliikasizliyi ilo bagh milli ganunvericilik vo normativ baza giiclondirilir; siini
intellekt vo digor innovativ texnologiyalar asasinda kibermiidafio sistemlori totbiq edilir. Yaponiyanin bu
sahadoki tocriibosi gostorir ki, informasiya tohliikesizliyi yalmiz texniki todbirlorlo deyil, hom da
maariflondirmo vo sosial yanagmalarla giiclondirilo bilor.

Azorbaycan Respublikasinin informasiya mokaninin miiasir tohdidlordon qorunmasi milli tohliikasizliyin
osas istiqgamotlorindondir. Olkonin sosial-igtisadi toroqqisinin aparict qiivvesi olan informasiya-
kommunikasiya texnologiyalarmin (bundan sonra — IKT) dinamik inkisafi bu sahodo mévcud olan va yeni
yaranan risklorin tohlilinin aparilmasini, miihafizo obyektlorinin doqiqlosdirilmasini, onlarin aid oldugu
informasiya infrastrukturlarinin funksional dayaniqligini, bu infrastrukturlardan istifads edon subyektlorin
hiiquq vo ganuni maraglarini, foaliyyotin davamliligini tomin etmok iiclin qabaqlayici vo barpaedici
todbirlorin miioyyanlosdirilmis soviyyado goriilmasini, informasiya tohliikosizliyini idarsetmos alatlorinin
davamli tokmillogdirilmaesini sortlondirir.(Azarbaycan Respublikasi Strategiyast, n.d.)

Qloballagan diinyada informasiya tohliikasizliyinin vo kibertohliikasizliyin tomin olunmasi istor milli,
istorso do beynolxalq soviyyads osas masoloys c¢evrilmisdir. Bu foaliyystdo insan, comiyyst vo dovlot
maraqlarinin qorunmasi baslica moagsaddir. Son zamanlar Azorbaycanin informasiya mokanina, o climlodon
onun torkib hissolorina (dovlat, 6zol vo qeyri-hokumot qurumlarinin, fiziki soxslorin sahib oldugu
informasiya ehtiyatlarina vo infrastrukturlarina, bu ehtiyatlarda olan molumatlarin hoyat boyu prosesloring,
homin proseslor {igiin istifade olunan maddi va geyri-maddi obyektlors va onlar arasinda slagolors) garst
texnoloji cohotdon ¢oxsaxali hiicumlar geniglonmokdadir.

Informasiya tohliikosizliyi informasiya sahasindo milli tohliikesizliys tohdidlori miioyyen etmok, bu
tohdidlorin istifads edos bilocayi zaifliklarin, bosluglarin vo tohdid naticasinds yarana bilon fosadlarin aradan
qaldirilmast vo ya avvaldon toyin edilmis hadlors qoder azaldilmasi tigiin hiiquqi, toskilati, omaliyyat-
axtarig, kosfiyyat vo oks-kosfiyyat, elmi-texniki vo tohsil, informasiya-tohlil, kommunikasiya, kadr
tominati, iqtisadi vo digor saholor lizrs tadbirlori slagolondirilmis qaydada toskil, icra, nozarat vo davamh
tokmillogdirmak iigiin ganunvericiliklo miisyyan edilon miihafizs iisullar1 vo vasitslori ilo tomin edilir.
Kibertohliikosizlik sahasinds milli ekosistemin formalasdirilmasi vo inkisafi istiqgamotinds aparilmis omoli
foaliyyot Olkomizin beynoslxalq reytinglordo mdvqgeyinin ciddi  sokildo yaxsilasdirilmasi ilo
naticolonmisdir.(Azorbaycan Respublikasi Strategiyasi, n.d.)

Azorbaycan Beynolxalq Telekommunikasiya Ittifaqinin tortib etdiyi “Qlobal kibertohliikasizlik indeksi
2020 (Global Cybersecurity Index, GCI) reytinqinde mévqeyini 15 pille yaxsilasdiraraq, 194 6lko arasinda
89.31 xal ilo 40-c1 yerds gorarlasmisdir.(ITU, 2021). Qlobal hesabatlarda da kibertohliikosizlik dovlatlorin
prioritetlori arasinda yer alir, mosolon, Diinya Iqtisadi Forumunun “Qlobal Risklor Hesabati’nda
kibertohliikasizlik asas bes tohliikadon biri kimi gostarilir.(World Economic Forum, 2024)

Azorbaycan informasiya tohliikosizliyi sahasindo beynolxalq tocriibadon faydalana bilor:

— Rogomsal hékumot vo e-ID sistemlorinin giiclondirilmasi.

— Kibertohliikesizlik lizra maariflondirme kampaniyalari va talimlor.
— Milli kibertohliikasizlik strategiyasinin inkisaf etdirilmasi.

— Hokumat vo 6zal sektor arasinda amoakdashigin genislondirilmasi.

Informasiya tohliikasizliyi madoniyyatinin comiyyotds formalasmasi ilo bagl real niimunolor miixtolif
saholordo miisahido olunur. Masalon:
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ABS - Sirkotlords Kibertohliikesizlik Madoniyyati: Boyiik korporasiyalar, mosalon, Google ve Microsoft,
kibertohliikasizlik madoniyyatini inkisaf etdirmok {igiin is¢ilorino miitomadi tolimlor kegirir. Bu sirkotlor
kibertohliikolora gars1 miibarizo aparmagq tigiin giiclii tohliikesizlik protokollar1 totbiq edir va is¢ilorin
molumat tohliikasizliyi qaydalarina riayat etmosini tomin edirlor.

ABS-da totbiq edilon NIST-in “Framework for Improving Critical Infrastructure Cybersecurity” sonadi
toskilatlara informasiya tohliikesizliyi risklorini idare etmok vo kritik infrastrukturun miidafiosini
gliclondirmok ti¢iin strukturlagdirilmis yanasma togdim edir.(NIST,2018)

Avropa ittifaqi-GDPR Qaydalari: Avropa ittifaqr soxsi molumatlarin qorunmasin giiclondirmok {igiin
Umumi Malumatlarin Qorunmasi Qaydalar1 (GDPR) totbiq edib. Bu qaydalar sirkatlori vo fordlori molumat
tohliikasizliyi madaniyyatini inkisaf etdirmaya tosviq edir vo soxsi molumatlarin qorunmasini tomin edir.
Singapur - Mill Kibertohliikosizlik Strategiyasi: Sinqapur hékumsoti kibertohliikosizlik sahosinda ciddi
tadbirlor gororok milli strategiya hazirlayib. Bu strategiya ¢argivasindo dovlst qurumlart vo 6zal sektor
kibertohliikasizlik madeniyyatini giiclondirmak tiigiin birgs foaliyyat gostarir.

Boyiik Britaniya - Kibertohliikesizlik Maariflondirmo Kampaniyalar:: Bdyiik Britaniyada
kibertohliikesizlik sahesindo maariflondirme kampaniyalar1 genis yayilib. Xiisusilo “Cyber Aware”
tasabbiisii fordlori va bizneslari kibertshliikolora qarsi miibarizo aparmaga tosviq edir.

Bu niimunolor gostorir ki, informasiya tohliikesizliyi modeniyysti comiyyeotin miixtalif sahslorinds
formalasa bilor ya onun inkisafi {i¢iin maariflondirmo, ganunvericilik vo texnoloji hallar vacibdir.
“Azorbaycan Respublikasinin informasiya tohliikosizliyi va kibertohliikosizliys dair 2023-2027-ci illor
liciin Strategiyas1” ddvlotin, comiyyetin vo insanlarm miiasir IKT-don tohliikesiz istifadesinin tomin
edilmosi ticlin milli informasiya tohliikasizliyi soviyyasinin yiiksaldilmasing, dovlst vo 6zal sobokslorin,
kritik  informasiya infrastrukturlarinin  tohliikesizliyinin = tomin  olunmasina aid  todbirlorin
miioyyanlosdirilmasinin vo hoyata kegirilmasinin togkilino, homg¢inin fordi molumatlarin miihafizesinae,
Azorbaycan Respublikasinin Konstitusiyasi ilo tasbit edilmis insan hiiquq vo azadliglarina riayat edilmasino
daha olverisli goraitin yaradilmasina xidmat edir.(Azarbaycan Respublikasi Strategiyasi, n.d.)

Azorbaycan Respublikasi Prezidentinin 2018-ci il 29 mart tarixli 3851 ndmrali Soroncamina uygun olaraq
yaradilmis Informasiya Tohliikesizliyi iizro Koordinasiya Komissiyasi Azorbaycan Respublikasinda
informasiya mokaninin tohliikosizliyinin tomin edilmasi, dovlot vo comiyyat {li¢iin xilisusi shomiyyat kosb
edon infrastruktur obyektlorinin informasiya sistemlori vo ehtiyatlarinin kiberhiicumlardan qorunmasi,
tohdidlorin gabaqlanmasi, qarsisinin alinmasi vo arasdirilmasi sahosindo foaliyyot gostoron dovlot
qurumlarimin isinin alagolondirilmasini toskil edir.(ITKK, n.d.)

Miiasir dovrds informasiya tohliikasizliyi siyasatlori yalniz texnoloji tadbirlarlo mahdudlagsmir. Bu sahads
effektivlik ti¢iin hiiquqi veo idaroetma mexanizmlorinin méhkomlondirilmosi zoruridir. Harvard Kennedy
School-un Belfer Center-in aragdirmalarina gors, kibertohliikasizlik sahasinds eftektivlik yalniz texnoloji
tadbirlorlo deyil, hom do giiclii idareetmo vo hiiqugi-normativ ¢orgivolorin mdvcudlugu ilo tomin
olunur.(Harvard Kennedy School — Belfer Center, 2021)

NOTICO VO TOVSiYOLOR:

Informasiya tohliikasizliyi modaniyyatinin formalagmasi yalniz texniki todbirlorlo mohdudlagmir; bu proses
hom hiiquqi, ham sosial, hom do texnoloji aspektlori ohato etmalidir. Oz tohlilimo osaslanaraq, bu sahada
bir neg¢o asas istiqgamatdo konkret addimlarin atilmasinin vacib oldugunu diistiniirom:

[lk ndvbado, kibertohliikosizlik sahosindo maariflondirmo isleri genislondirilmalidir. Moktoblords vo
universitetlordo bu moévzuya dair kurslarin saymin artirilmasi, gonc nesilds informasiya tohliikasizliyi
maodoniyyatinin formalagmasina ciddi tohfo vers bilor. Eyni zamanda, dovlat vo 6zal sektorun birgs sokilds
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maariflondirmo kampaniyalar1 kegirmasi, fordi istifadogilor tigiin tolimlorin toskili bu sahodo timumi bilik
soviyyasini yliksaldocok.

Movecud ganunvericilik bazasi kibertohliikosizlik sahosindo daha da tokmillosdirilmolidir. Yeni
ganunvericilik togabbiislorinin hazirlanmasi vo qabul edilmasi bu sahado hiiquqi bosluglari aradan galdira
bilor. Eyni zamanda, dovlot vo 6zal sektor arasinda omokdasligin giiclondirilmosi vo milli kibertohliikosizlik
ekosisteminin inkisaf etdirilmasi vacibdir.

Estoniya, Yaponiya vo digor qabaqcil Olkolorin kibertohliikasizlik strategiyalart Oyronilmoli vo yerli
kontekstas uygun sokildo totbiq edilmolidir. Bu modellorin aragdirilmasi Azarbaycanda daha effektiv va
dayaniqli sistemlorin qurulmasina imkan vers bilar.

Kibertohliikosizlik sahasinds innovativ hallorin inkisaf etdirilmasi ligiin dovlot vo 6zal sektor arasinda daha
six omokdasliq vacibdir. Birgo layiholorin hoyata kecirilmosi hom texnoloji yeniliklorin tatbiqini
stiratlondirar, ham do resurslarin daha somarali istifadesing sorait yaradar.

Siini intellekt vo avtomatlasdirilmis tohliikasizlik sistemlorinin totbiqi kibertohliikolora garsi daha ¢evik vo
effektiv miidafio tomin edo bilor. Eyni zamanda, kibertohliikosizlik iizro milli reyestrin yaradilmasi vo
gabagqlayici todbirlorin giiclondirilmasi bu sahads risklorin idare olunmasini daha sistemli hala gatiror.
MIT Technology Review-un 2022-ci il aragdirmalarina osason, golacayin kibertohliikasizlik modeli siini
intellektin imkanlarina vo istifadogi davranislarinin analizino asaslanacaq, bu da tohliikalorin daha siiratli
va doqiq askarlanmasini tomin edacok.(MIT Technology Review, 2022)

ISO/IEC 27002:2022 standart1 informasiya tohliikosizliyinin idars olunmasi iigiin strukturlagdirilmis vo
miasir nozarat mexanizmlori toqdim edir. Bu mexanizmlor toskilatlara risklorin idars olunmasinda va
molumatlarin qorunmasinda sistemli yanagma tomin edir.(ISO,2022)
Miiasir dovrds informasiya tohliikasizliyi tokco texnoloji tadbirlorlo mohdudlagmir, bu sahado ugur sldo
etmok {igiin comiyyatin hor bir iizviindo informasiya tohliikasizliyi madaniyyatinin formalasmasi zoruridir.
Moqalada gostorildiyi kimi, rogomsal texnologiyalarin inkisafi vo internetin genis yayilmasi ilo yanasi, fordi
va institusional soviyyads molumatlarin qorunmasi mosslosi daha da aktuallagsmisdir. Azarbaycanda bu
istigamotdo miithiim addimlar atilsa da, maariflondirms, hiiquqi bazanin tokmillagdirilmasi, texnoloji
infrastrukturun giiclondirilmasi vo dovlot-6zal sektor omokdashigi sahosindo holo do ¢atigsmazliglar
galmaqdadir.

PwC-nin 2022-ci il Global Digital Trust Insights sorgusuna asason, kibertohliikasizlik sahosindo dovlot vo
0zal sektor arasinda omokdasliq etimadin formalasmasi vo risklorin daha effektiv idaro olunmasi {iciin
miihiim rol oynayir.(PwC, 2022)

Informasiya tohliikesizliyi modoniyyatinin inkisafi {igiin tohsil sisteminda kibertohliikosizlik {izro todrisin
genislondirilmasi, ohalinin miixtalif tobogolori ii¢lin maariflondirici kampaniyalarin togkili, beynalxalq
tocriibadon faydalanmaq vo qabaqlayici tohliikosizlik todbirlorinin goriilmasi zoruridir. Bu istigamoatds
dovlat vo 6zal sektorun qarsiliqlt amokdagligt ilo informasiya tohliikesizliyine dair giiclii vo dayaniqlt bir
modaniyyatin formalagdirilmast miimkiindiir. Yalniz bu halda informasiya comiyystindo vatondaslarin
hiiquq ve maraqlar effektiv sokilds qoruna bilar.

Accenture todqigatina osason, kibermiidafio gabiliyyati yliksok olan togkilatlar kiberhiicumlara daha az
moruz qalir.(Accenture, 2021)
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